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Agenda 

• IPv4/IPv6共存技術の必要性 

• 各種共存技術の特徴 

• Interop Tokyo 2013 ShowNetにおける実装 

• 検証内容と結果 

• まとめ 



IPv4グローバルアドレス枯渇が進行 
 ・ グローバルIPv4アドレス接続サービスの有料オプション化 
 ・ 事業者間でのアドレス移転の活発化 

デュアルスタック運用にも課題 
 ・ これまでと比べて2倍の運用コストが発生 
 ・ IPv4/IPv6の2重のスキルセットが必要、ドキュメント化に苦労 
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など 

IPv6バックボーンを利用したIPv4提供技術(464技術)も標準化が進展 

IPv6デプロイの現状 
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T-Mobileの事例 

• IPv6 only APN 

• DNS64/NAT64 464XLATサポート 

• 今後のSamsung Galaxy端末（Android）にCPE
（464XLAT CLAT）を内蔵 

APNIC 35 Conference 
http://conference.apnic.net/35/program/apnic-ipv6-plenary/transcript 

IPv6 only 
T-Mobile 
IPv4 & IPv6 APN CPE 



ShowNetで提供したIPv4枯渇対策/IPv6共存技術 
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MAP-E DS-Lite 464XLAT SA46T 

対象利用者 大規模ISP 中～大規模ISP、CATV事業者、 
モバイルオペレータ 

エンタープライズ、 
その他 

スケーラビリティ ◎ ○ ○ ○ 

NATの場所 ユーザ側 キャリア側 キャリア側 NATなし 

トポロジ メッシュ ※1 ハブ＆スポーク ※2 ハブ＆スポーク メッシュ 

トレーサビリティ △ ○ ○ ◎ 

ログの量 若干増加 多い 多い なし 

パケットフォーマット カプセル化 カプセル化 トランスレーション ※3 カプセル化 

利用上の制限 NATの実装によって使用できないプロトコルがある なし 

補足事項 広大なアドレス空間が必要。
キャリア側設備(BR)の冗長

化が容易。サーバ側での
ソースポート番号を記録す
る必要がある。 

アドレスの利用効率が
高く、アドレスの少ない
事業者への導入がし
やすい。ユーザ側機器
(B4)の実装を単純化し
やすい。 

DS-Liteの特徴に加え、
既にNAT64環境を構築

している事業者への導
入がしやすい。 

プロトコル透過性が高
い。1つのIPv6バック

ボーンで、重複したプラ
イベートアドレス空間を
持つ複数のIPv4ネット
ワークを接続可能。 

※1 メッシュトポロジ 
ユーザ同士はPeer to peerで通信可能。トラフィックはIPv6網内で折り返すため、キャリア側機器のリソースを消費せずに済む。 
 
※2 ハブ＆スポーク 
ユーザ同士の通信もキャリア側機器を経由するが、通信不良等が発生した場合の確認がしやすい。 
 
※3 トランスレーション 
元パケットのIPv4アドレスがIPv6アドレスに埋め込まれているため、IPv6バックボーン内において、元パケットのIPv4アドレスに 
基づいたフィルタリングやトラフィック制御を行うことができる。 

各IPv4/IPv6共存技術の比較 
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ShowNetにおけるIPv4/IPv6共存技術 

• IPv6 onlyバックボーンの登場を想定した各種
技術をhall7出展社/会議棟来場者向けに提
供し、実運用に挑戦 

 
hall7出展社向けに提供した技術 
DS-Lite 
 464XLAT 
MAP-E 

 
会議棟来場者向けに提供した技術 
 SA46T 
NAT64/DNS64 



Hall7編 

Hall7出展社向け回線をIPv4/IPv6共存技術にて収容 



MAP-Eの概要と特徴 

• “Mapping of Address and Port with Encapsulation”の略 

• IPv6ネイティブネットワークを越えてIPv4サービスを提
供するための方式の一つ 

• IPv4、IPv6共に広帯域のアドレス空間を配備可能な大
規模ISPなどの環境に適している 

• キャリア側機器をステートレスにできる 
– スケーラビリティが高く冗長化が容易 

– NAT処理はユーザ側機器CEで実施 

• メッシュトポロジをサポート 
– ユーザ同士は低レイテンシで直接通信することが可能 

– トラフィックはIPv6網内で折り返すため、キャリア側機器の
リソースを消費せずに済む 





MAP-E BR 
シスコシステムズ ASR9000 

MAP-E CE 
インターネットイニシアティブ SEIL/x86 

MAP-E BR 
古河電工 FX5000 

ShowNetで使用した 
MAP-E対応機器 



Cisco ASR9K(BR) Furukawa FX5K(BR) 

IPv4 Network 

130.129.255.92/30 

IPv6 Network 

anycast 

anycast 

130.129.255.92/30 

2001:3e8:0:2900::/64 2001:3e8:0:2900::/64 

SEIL/x86(CE) SEIL/x86(CE) 

MAP-Eドメイン 

IP Anycastを用いたBRの冗長化 



MAP-Eパラメータ 

パラメータ 設定値 

Rule IPv6 prefix 2001:3e8:6000::/56 

Rule IPv4 prefix 130.129.255.92/30 

End-user IPv6 prefix 2001:3e8:6000:00xx::/64 

Rule EA-bits length 8bit(64-56) 

Port-Set ID length 6bit(8-2) 

PSID offset 4 

ports/user 960ports 

BR IPv6 Address 2001:3e8:0:2900::1/128 

MAP-Eでは自動トンネルを実現するため、ユーザに割り当てられた 
IPv6アドレスから、ルールに従って自身で使用可能なIPv4アドレスと 

ポート番号の範囲を算出します。 



アドレスマッピング例 
あるユーザに割り当てられたIPv6アドレス 

2001:3e8:6000:0042::/64 

0100 0010 

130.129.255.92/30 
0101 11XX 

130.129.255.93 

0101 1101 XXXX 0000 10YY YYYY 

XXXX = 0001 ～ 1111 
YY YYYY = 000000 ～ 111111 

0001 0000 1000 0000 0001 0000 1011 1111 4224 ～ 4287 ～ 
0010 0000 1000 0000 0010 0000 1011 1111 8320 ～ 8383 ～ 

1111 0000 1000 0000 1111 0000 1011 1111 61568 ～ 61631 ～ 

・・・省略（全15ブロック）・・・ 

IPv4アドレスに埋め込み ポート番号に埋め込み 

利用可能なポート番号 



DS-Lite、464XLATの概要 

• IPv6ネイティブネットワークを越えてIPv4サー
ビスを提供するための方式 

• IPv4アドレス(ポート)をダイナミックに割り当て
るため、アドレス利用効率が高く、広帯域の
IPv4アドレス空間を持っていない事業者でも
導入しやすいのが特長 

• DS-Liteはトンネルにより、464XLATはプロトコ
ル変換によりIPv4パケットをIPv6ネットワーク
を越えて転送する 



IPv4グローバル IPv4プライベート 

DS-Lite CPE 

IPv4 over IPv6トンネル 

192.168.1.1 198.51.100.99 2001:db8:192:168::1 2001:db8:a10:a10::99 

宛先 
 198.51.100.99 

送信元 
 192.168.1.1 

IPv4ヘッダ 

203.0.113.11 

DS-Lite AFTR 

宛先 
 2001:db8:a10:a10::99 

送信元 
 2001:db8:192:168::1 

IPv6ヘッダ 

宛先 
 198.51.100.99 

送信元 
 192.168.1.1 

IPv4ヘッダ 

宛先 
 198.51.100.99 

送信元 
 203.0.113.11 

IPv4ヘッダ 

IPv6 キャリア / 
 ISP ネットワーク 

DS-Liteの動作 



IPv4グローバル IPv4プライベート 

CLAT 

192.168.1.1 198.51.100.99 

宛先 
 198.51.100.99 

送信元 
 192.168.1.1 

IPv4ヘッダ 

PLAT 

宛先 
2001:10:10:10:10:10:c633:6463 

送信元 
 2001:db8::c0a8:101 

IPv6ヘッダ 

宛先 
 198.51.100.99 

送信元 
 70.0.0.1 

IPv4ヘッダ 

IPv6 キャリア / 
 ISP ネットワーク 

Stateful Stateless 

IPv6 Prefix 
2001:10:10:10:10:10::/96 送信元IP Pool:70.0.0.1 ～50 

464XLATの動作 



DS-Lite AFTR & 464XLAT PLAT 
ジュニパーネットワークス SRX5600 

DS-Lite AFTR & 464XLAT PLAT 
A10ネットワークス AX5630 

DS-Lite B4 & 464XLAT CLAT 
NECアクセステクニカ Atermシリーズ 

ShowNetで使用した 
DS-Lite、464XLAT対応機器 

464XLAT PLAT 
セイコーソリューションズ iX-3740 



会議棟編 

• 会議棟来場者向けに無線で提供 

• NAT64/DNS64 (SSID: 5howNet FreeWiFi-a) 

• SA46T (SSID: 5howNet FreeWiFi) 

 

• 会期中に接続されたユニーク端末数：1402 



DNSサーバ 

 Aレコードを AAAAに 
 書き換えて応答 

 Aレコード応答 

NAT64変換 

NAT64/DNS64 
IPv4グローバル IPv6 

IPv6オンリークライアント 

IPv4サーバ 

 
www.example.com ? 

AAAA クエリ 
 
www.example.com ? 

 AAAA  / A クエリ 

 
198.51.100.88 

 
64:ff9b::c633:6458 

AAAA=IPv6アドレス DNS64変換 A=IPv4アドレス 

 
宛先   198.51.100.88: 80 
送信元 203.0.113.99: 2222 

 IPv4でアクセス 

 
宛先    64:ff9b::c633:6458 :80 
送信元 2001:db8::192:168:1:1：2222 
 

 AAAAレコードの応答に 
 従いIPv6でアクセス 

NAT64/DNS64連携動作フロー 



ShowNetにおけるSA46Tの構成 



会議棟で使用した 
IPv4/IPv6共存技術 

NAT64 
セイコーソリューションズ iX-3740 

DNS64、DHCP、DHCPv6 
Infoblox Trinzic 820/100 

富士通 
SA46T/SA46T-PR/SA46T-PT 



構築後の動作確認内容 

• MTUの正常性 

• フラグメントパケットの疎通 

• TCPやUDPパケットの疎通 

• ICMPパケットの疎通 

• 主要なWebサイトの閲覧 

• P2P系アプリケーションの動作 

• 異ドラフトによる実装(MAP-Eのみ) 



確認結果 

• 総じて良好に接続できたが、以下のような調整
が必要なパラメータが存在した。 

• MTU 
– ユーザ側機器でのTCP MSS値調整を有効化 

– IPv6 MTUが1280Bytes固定設定となっている装置が
存在 

• フラグメントパケットの扱いの差異 
– IPv6側でフラグメントする装置とフラグメントされた

ICMPパケットをドロップするような実装の組み合わせ 

Interop本会期中のトラブルや問合せは皆無！！ 



MAP-E最新ドラフトでの相互接続試験 

• SEIL/x86とASRにて、MAP-Eの最新ドラフト
(draft-ietf-softwire-map-07)に準拠した相互接
続試験を実施 

• ASRがICMPv4パケットのencapsulationに未対
応だったが、TCP/UDPパケットの疎通には問
題ないことを確認 



参考：インターフェイスIDの変更 
• draft-ietf-softwire-map-03以前 

 

 

 

• draft-ietf-softwire-map-04以降 

   +--+---+---+---+---+---+---+---+---+ 
   |PL|   8  16  24  32  40  48  56   | 
   +--+---+---+---+---+---+---+---+---+ 
   |64| u | IPv4 address  |  PSID | 0 | 
   +--+---+---+---+---+---+---+---+---+ 

 |        128-n-o-s bits            | 
 | 16 bits|    32 bits     | 16 bits| 
 +--------+----------------+--------+ 
 |   0    |  IPv4 address  |  PSID  | 

19:12:49.571434 2001:3e8:6000:c0:0:8281:ff5f:0 > 2001:3e8:0:2900::1:  
IP 130.129.255.95.45089 > 133.242.53.30.80: S 1937843878:1937843878(0) 
 win 14600 <mss 1420,sackOK,timestamp 344073592 0,nop,wscale 6> 



まとめ 

• 各種IPv4/IPv6共存技術は既に実用化段階に
入っている 

• 導入の際には、各事業者のネットワーク構成、
事業体に応じて最適な技術を選択する必要
がある 

• 標準化の後押しをするため、インプリメントの
推進、相互接続検証は重要な活動となる 

• 今後も引き続き取り組みを行いたい 
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